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OpenSource miizeme chapat jako obrovskou celosvétovou laboratof, kterd neustale vytvaii a
vylepsuje software. Vyvojafi — tviirci - spolu komunikuji prostfednictvi Intemetu - diskuzni fora,
mail, web. Zkusme sledovat aktivitu vyvojait z velké dalky a na velmi vysokém rozliSeni, mohla by
vypadat obdobné jako Brauntv pohyb. Pravidel neni mnoho. O tspéch se miize pokusit kazdy kdo ma
zéajem, znalosti a pfisluSné vybaveni. Zdrojovy kdd je otevien staci se pfipojit k Internetu, stdhnout a
pridat se kdykoliv, kdokoli — vladne chaos. Po chvili pozorovani zjistime, Ze se v nékterych castech
chaosu vytvéii a vystupuji pravidelné struktury — Komerce.

Pokuseni je prili§ veliké. Nékteré projekty jsou piilis dobré a tak kvalitni, Ze se po néjaké dobé musi
stat cilem investorti. V posledni dobé doslo ke komer¢nimu uchopeni vyborného projektu Bacula
(http://www.bacula.org/). Tviirce Baculy Kern Sibbald nani zacal pracovat v roce 2000 a prvni

vefejnd verze byla uvetejnéna pod licenci GPLv dubnu 2002 na portdlu SourceForge. Tento rok
v fijnu po 8 letech od zacatku vyvoje dochdzi ke vzniku
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OpenSource. Cilem nové spolecnosti je zastfeSeni
Q%ﬂ&_)f\usﬁa

vyvoje, ktery nadale ztstava otevieny, poskytovani

Enterprise-Class Support

placenych sluZeb, enterprise podpora, konzultace,
Skoleni a certifikované binami soubory. Kern Sibbald je
¢lenem managementu — pozice ,,Chairman of the Board*
a ,,Chief Technical Officer®.

Co je Bacula?

Bacula je sada programi, kterd umoziiuje systémovym administratordm spravovat zdlohovani, obnovu
a verifikaci dat pres pocitacovou sif a to na pocitacich rtiznych druhd. Je mozné ji samoziejmé
pouzivat i na jednom pocitaci. Cely proces zalohovani probihd poloautomaticky az automaticky,
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pravidelné v zadanou dobu, vétSinou v dobé€ nejnizsiho vytiZeni systému.

Zélozni kopie dat jsou umistény na vyhrazeny hardware — paskova knihovna, hardisk,
dvd. V piipadé potieby (havarie, lidska chyba) mize administrator zkontrolovat integritu a strukturu
dat. Pouzije informace uloZené v zdloZni kopii dat.

V téchto dnech miiZe vazné nebezpeci predstavovat nova zranitelnost v systémech Microsoft
windows. Pomoci chytie vytvoreného RPC pozadavku muiZe tto¢nik bez jakekoliv autentizace spustit
bindrni kod na vaSem systému. http://www.microsoft.com/technet/security/Bulletin/MS08-067.mspx.

Zranitelnost (vulnerability) je chyba v procesu, designu, implementaci nebo programovém vybaveni,
kterd miZe byt vyuzita (exploit) k naruseni bezpecnostni politiky. Tato chyba v systému umoziuje
neopravnéné vyuzivani zdroji.

HIDS (Host-based IDS) je ndstroj, ktery umoZiuje monitorovat a odhalit podezielou aktivitu na

systému. Administratofi HIDS Casto instaluji na kritické systémy, které jsou exponovany internetu
napiiklad DMZ servery. Seznam téchto néstroju:

OSSEC, Open Source Tripwire, SAMHAIN, OSIRIS, AIDE, Third Brigade Deep Security, Symantec
Critical System Protection, IBM Proventia, Enterasys Dragon IDS/IPS, McAfee Total Protection for
Endpoint, CA Host-Based Intrusion Prevention System r8, GfiEventsManager, Cisco Security Agent.

------- Hack start -------

Moderni opera¢ni systémy m4ji v sobé zabudovanou jednoduchou moznost kontroly svoji integrity.
Chranény byvaji hlavné bindrni spustitelné soubory. Zndm4 je kontrola pomoci piikazu rpm -V
Jjméno_balicku (rpm -V httpd). Piikaz rpm -Va zac¢ne provétovat cely systém, vystup neni piili$
prehledny. Systémy s dpkg ukladaji kontrolni soucty do soubort Napiiklad na Ubuntu jsou umistény
ve /var/lib/dpkg/info/ Kontrolu provedeme pomoci ptikazu mdSsum. Balicek Isof kontrolujeme
ptikazem mdSsum -c /var/lib/dpkg/info/lsof.md5sums
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